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Aktiebolaget CoreCode International (nedan kallat CCI) har en huvudsaklig verksambhet i att férse
verksamheter och organisationer med tillgang till utbildningar, dir vissa personuppgifter behandlas.
Detta stiller hdgra krav pa oss som leverantdr kring bade teknisk och organisatorisk
informationssékerhet.

De overgripande malen for CCI informationssékerhet &r att skapa en juridiskt,
driftsméssigt och kundvénlig trygghet kring personuppgifter, i enlighet med
Dataskyddsforordningen (GDPR).

Vi ska ha en proaktivt forhéllningssétt samt ett professionell ramverk for hur vér
informationssékerhet hanteras. Var ambitionsnivé ska vara hog kring detta, eftersom det dr
affarskritiskt for verksamheten.

Personuppgifter behandlas till absolut storsta del i var bokningsplattform och vart CRM.
Men personuppgifter skall &ven behandlas korrekt i annan del av verksamheten, sésom
kundkommunikation, supportdrenden samt administration.

Detta skall ske genom tydliga policys och rutiner for:
« Overgripande hdg prioritering av informationssikerhet
* Hantering av Personuppgiftsbitrddesavtal

* Val av underleverantorer

* Inbyggt dataskydd

* Behorig personal

* Information till registrerade

« Sékerstéllande av otvetydligt samtycke

* Administrativ hantering av personuppgifter

* Lopande gallring

* Begdran om dataportabillitet

* Ritten att bli bortglomd

« Effektiv incidenthantering

* Informationssékerhetsmedvetenhet

+ Arlig revision av informationssikerhetsplanen



Informationssakerhetsplan

Policys & rutiner
Aktiebolaget CoreCode International
version 2.0, juni 2018

Denna plan beskriver hur CCI arbetar med att halla en hog informationssékerhet, bade i
Plattformen och i 6vrig verksamhet.

Overgripande hog prioritering av informationssikerhet
Eftersom informationssékerhet &r affarskritiskt for CCI skall det vara en hogt prioriterad
fraga i val av rutiner, underleverantdrer, forhallningssatt och datahantering.

Rutiner for detta:

I varje val av rutiner, underleverantdrer, forhallningssitt och datahantering skall
informationssékerheten finnas som en viktig del av beslutsunderlaget. I varje val skall fragan
uppméarksammas sa att det inte sker ndgra misstag, dar informationssékerheten sénks.

Val av underleverantorer

Var absolut viktigaste underleverantdr dr den som stér for utveckling, drift och

informationssékerhet kring vart bokningssystem och CRM. Men éven i val av andra underleverantorer
skall vi ha ett hogt informationssékerhetsfokus.

Rutiner for detta:

I frdga om utveckling och drift av véra system skall en svensk underleverantér, med gott
renommé och som garantera en svensk, informationsséker driftsmiljo véljas. Denne skall ha
mycket god kinnedom och kompetens kring informationssékerhet, for att kunna sédkerstélla
denna.

« | val av andra leverantdrer, for exempelvis lagring av dokument eller annan datahantering,
skall vl etablerade, i forsta hand svenska, leverantorer véljas.

Inbyggt dataskydd

I véra system skall alla personuppgifter finnas i en séker datamilj6. Bokningssystem och CRM ska driftas
pa en svensk server, i ett 1ast serverrum, dit endast ett fatal behoriga tekniker har tilltrade.

Vi ska regelbundet testa, undersoka och utvardera effektiviteten hos de tekniska och

organisatoriska atgirder som ska sékerstilla behandlingens sékerhet.

Detta kommer att ske pé foljande sétt

- En érlig dokumenterad sékerhetskontroll, pa 1&dmplig niva i enlighet med

branschstandard.

Ovrig lagring av eventuella personuppgifter ska ske pa sékert sitt.

Rutiner for detta:

« Tillse att Plattformsleverantdren har de organisatoriska och tekniska stod som kravs.

« Tillse att Plattformsleverantdren genomfor 16pande, dokumenterade siakerhetskontroller.

* Om en kund vill genomfora en tredjeparts sékerhetskontroll av plattformen far denne gérna
gora det. Vi bistér i detta, genom att, mot sjdlvkostnad, tillhandahalla den information som
kan vara relevant i ett sédant sammanhang.

Behorig personal

All hantering av personuppgifter skall bara kunna ske av behdrig personal.

Rutiner for detta:

* Endaste ett fatal personer skall ha tillgang till behorighet till hela bokningssystemet

i syfte att kunna hantera bokning och supportirenden. Dessa ska behandla alla uppgifter med varsamhet.

* Alla som hanterar personuppgiftsfragor pa CCI skall vara medvetna om den sekretess
som rader kring kund- och anvandaruppgifter.



Information till registrerade
Det ska vara latt for en deltagare att fa information kring hur Personuppgifter
hanteras.

Rutiner for detta:

* Det ska finnas latt tillgdnglig information i systemet, pa valt sprak, som tydligt beskriver
hur personuppgifter hanteras, en Integritetspolicy.

* Informationen skall uppdateras s& snart som mojligt efter att &ndringar sker.

Sékerstillande av otvetydigt samtycke

For att sdkerstélla otvetydigt samtycke kommer varje deltagare att, i samband

med sin forsta bokning, ge sitt samtycke till behandling av deras personuppgifter, pa det
sprak som valts for anvéndaren. Detta samtycke kommer att loggas och lagras.

Varje anviandare som har givit samtycke kan via CCI upphédva det, med omedelbar verkan.

Rutiner for detta:
« Tillse att systemadm har de organisatoriska och tekniska stod som krévs.

Administrativ hantering av personuppgifter

De personuppgifter som hanteras i dokument utanfér bokningssystem och CRM skall vara ldtta att hitta for
att ocksa kunna hanteras.

Rutiner for detta:

* Dokument som innehaller personuppgifter ska mérkas och lagras i mappar som tydligt

anger kund och uppdrag.

* E-postmeddelanden som innehéller personuppgifter ska hanteras med varsamhet och séndes inte vidare till
annan 4n den som &r personsuppgiftsbitride.

Gallring

Vi étar oss under l6pande avtal efter begéran gallra avaktiverad deltagare.

Gallringen innebar borttagning av alla personuppgifter, med undantag av statistikunderlag,
som anonymiseras.

Rutiner for detta:

* For Bokningssystemet: Tillse att leverantdren och vér administratdr har de organisatoriska och tekniska stod
som kravs, samt foljer dessa.

* For administrativa dokument och e-post: Dokument och e-post som innehéller

personuppgifter som blivit inaktuella skall raderas senast 12 méanader efter att

kundrelationen upphort.

Begiiran om dataportabillitet
Vi ska bisté personuppgiftsansvarig med individuell begiran om att fa personuppgifter
utlimnade inom 72 timmar.

Rutiner for detta:

« Tillse att systemleverantoren och var administrator har de organisatoriska och tekniska stdd som kravs.
« Utan drdjsmal bista berdrd Personuppgiftsansvarig, direkt eller via den

huvudkontaktperson som finns hos den berérda kunden. Detta géller 4&ven dokument och
epostmeddelanden som innehaller personuppgifter om den aktuella personen.

Riitten att bli bortglomd
Vi ska bisté personuppgiftsansvarig med individuell begdran om att bli bortglomd inom 72
timmar.

Rutiner for detta:

« Tillse att systemleverantoren och var administrator har de organisatoriska och tekniska stdd som kravs.
« Utan drdjsmal bista berdrd Personuppgiftsansvarig, direkt eller via den

huvudkontaktperson som finns hos den berérda kunden. Detta géller 4ven dokument och
epostmeddelanden som innehaller personuppgifter om den aktuella personen.



Effektiv incidenthantering
Vi ska rapportera incidenter, som dataintrang, kring personuppgifter inom 72 timmar.

Rutiner for detta:

« Tillse att systemleverantoren och var administrator har de organisatoriska och tekniska stdd som kravs.
« Utan drdjsmal rapportera incident till berdrd Personuppgiftsansvarig, via den

huvudkontaktperson som finns hos den berérda kunden.

* Personuppgiftsansvarige dokumenterar alla personuppgiftsincidenter, omstandigheterna

kring incidenten, dess effekt samt de korrigerande atgirder som vidtagits.

Informationssiikerhetsmedvetenhet
Alla som jobbar i CCI verksamhet skall ha god kdnnedom kring vikten av en hog
informationssédkerhet, samt de rutiner som beskrivs har.

Rutiner for detta:
* Varje ny medarbetare/partner ska f4 en genomgang av var informationssékerhetsstrategi och plan.

Arlig revision av informationssiikerhetsplanen
Dessa policys och rutiner skall &rligen uppdateras.

Rutiner for detta:
* Vid forsta tisdagen i februari skall detta dokument gés igenom och revideras vid behov.

Dataskyddsombud
CCI har ett gemensamt dataskyddsombud.

For nirvarande &r det Helene Palmgren, Kontaktuppgifter: helene.palmgren@corecode.se,
+46 76 172 91 51.



